
Fail-Over Nagios
Objectif
L’objectif est de réaliser un fail-over d’une supervision Nagios. Le but étant d’assurer une continuité 
dans la supervision en cas de défaillance du serveur de supervision Nagios principal. Les 
configurations Nagios peuvent être identiques si le Nagios de secours se trouve au même niveau 
que le serveur principal. Elles peuvent être différentes si le Nagios de secours se trouve, par 
exemple, sur un LAN distant. Les configurations Nagios se feront avec le front-end Centreon et la 
surveillance du Nagios principal avec l’outil NRPE.

1. Création des scripts de gestion d’événements (EVENT HANDLER)

2. Création des scripts de commandes Nagios

3. Création des commandes de gestion d’événements (EVENT HANDLER)

4. Configuration de la commande du processus Nagios avec NRPE

5. Configuration du Nagios de secours

6. Configuration d’un hôte sur le Nagios de secours

Pré requis
Les prés requis suivants sont indispensables :

• Deux serveurs NAGIOS opérationnels équipés de Centreon, CENTSTORAGE n’est pas 
obligatoire sur le serveur de secours.

• NRPE en mode service opérationnel sur le serveur principal

• NRPE en mode plug-in sur le serveur de secours

Documentation
Il est utile de se munir de la documentation suivante :

• la documentation de Nagios, il y a un article intéressant sur la redondance et le fail-over des 
serveurs Nagios.

• la documentation de NRPE

Procédures
1. Création des scripts de gestion d’événements (EVENT HANDLER) dans le Nagios de 

secours.

Création d’un dossier dans /usr/local/nagios/libexec
mkdir eventhandler

chown nagios:nagios evnethandler

Créer deux scripts et les rendre exécutables
cd eventhandler

touch handle-master-host-event

touch handle-master-proc-event
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chmod +r handle*

chown nagios:nagios handle*

Script pour la gestion des hôtes
#!/bin/sh

#script pour les hôtes handle-master-host-event

# prise en compte que si état HARD

case "$2" in

 HARD)

  case "$1" in

   DOWN)

    /usr/local/nagios/libexec/eventhandler/
enable_notifications

    ;;

   UP)

    /usr/local/nagios/libexec/eventhandler/
disable_notifications

    ;;

  esac

  ;;

 esac

exit 0

Script pour la gestion des services
#!/bin/sh

#script pour les service handle-master-proc-event

# prise en compte que si état HARD

case "$2" in

 HARD)

  case "$1" in

   CRITICAL)

    /usr/local/nagios/libexec/eventhandler/
enable_notifications

    ;;

   WARNING)

    ;;

   UNKNOWN)

    ;;

   OK)

    /usr/local/nagios/libexec/eventhandler/
disable_notifications

    ;;

  esac

  ;;

 esac

exit 0

2. Création des scripts de commandes Nagios dans le Nagios de secours

Le but est de créer des commandes externes Nagios afin d’activer ou non les notifications ainsi que 
les hôtes et services. Le script pour activer s’appelle enable_notifications et celui pour désactiver 
s’appelle disable_notifications. Ils seront placés dans le dossier des gestions d’événements.

L’écriture de la commande printf peut varier d’une distribution à une autre.
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script enable_notifications
#!/bin/sh

#activation des notifications du serveur Nagios

#activation d’un serveur et de ses services

now=`date +%s`

commandfile='/usr/local/nagios/var/rw/nagios.cmd'

printf "[%lu] ENABLE_NOTIFICATIONS\n" $now > $commandfile

printf "[%lu] ENABLE_HOST_CHECK;macdns\n" $now >> $commandfile

printf "[%lu] ENABLE_HOST_SVC_CHECKS;macdns\n" $now >> $commandfile

script disable_notifications
#!/bin/sh

#désactivation des notifications du serveur Nagios

#désactivation d’un serveur et de ses services

now=`date +%s`

commandfile='/usr/local/nagios/var/rw/nagios.cmd'

printf "[%lu] DISABLE_NOTIFICATIONS\n" $now > $commandfile

printf "[%lu] DISABLE_HOST_SVC_CHECKS;macdns\n" >> $commandfile

printf "[%lu] DISABLE_HOST_CHECK;macdns\n" >> $commandfile

Rendre exécutable ces deux scripts et mettre nagios propriétaire.
chmod +r *notifications

chown nagios:nagios *notifications

3. Création des commandes de gestion d’événements dans le Nagios de secours

Dans Centreon, créer deux commandes de gestion d’événements. Sélectionner Configuration / 
commands et cliquer sur Add

Ajouter la commande handle-master-host-event
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Ajouter la commande handle-master-proc-event

Ces commandes seront utilisées pour la supervision du processus Nagios principal.

4. Configuration de la commande NRPE

NRPE en mode service doit être opérationnel sur le serveur Nagios principal.

Modifier le fichier de configuration NRPE.CFG, rajouter la ligne suivant à la fin du fichier
command[check_nagios]=/usr/local/nagios/libexec/check_procs -c 1: -C nagios

NRPE en mode plugin doit être opérationnel sur le serveur de secours

rajouter la commande de vérification check_centreon_nrpe avec le front-end Centreon.
$USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$
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Cette commande sera associée à un service du Nagios principal à superviser. 

exemple :

Dans cet exemple, le service ne déclenche le script au bout de 3 échecs de la vérifications du service. 
Pour configurer l’activation du script, activer la gestion d’événement dans l’onglet Data Processing.
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Réaliser la même opération pour la vérification de l’hôte

5. Configuration du Nagios de secours

La fonction External Command Check Option doit être activée
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Les notifications pour ce serveur Nagios doivent être désactivées et le gestionnaire d’événements 
doit être activé.

6. Configuration d’un hôte sur le serveur Nagios de secours

Pour l’exemple, nous appellerons le serveur à superviser macdns, il s’agit d’un serveur DNS sous 
LINUX. Celui-ci devra avoir les services désactivés, ils ne seront actifs que si le serveur Nagios 
principal ne répond plus aux vérifications du serveur Nagios de secours.

Les options suivantes pour l’hôte et ses services seront à configurer

Active Checks Enabled à No

Retain Status Information à No

Au démarrage de votre Nagios de secours, vous devriez avoir ceci :

• Les notifications du serveur sont désactivées,
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• L’hôte macdns et ses services associés sont désactivés

• Le serveur Nagios principal et son service Nagios sont supervisés

Vérification
1. Arrêter le service Nagios du serveur principal

/etc/init.d/nagios stop

2. Le serveur de secours va détecter l’arrêt du processus nagios

Au bout de trois essais infructueux, le gestionnaire d’événement envoi la commande d’activation des 
notifications et active les hôtes et services, en l'occurrence macdns

les événements se lisent du bas vers le haut.

Le serveur Nagios de secours est opérationnel.

3. Retour à la normale

Réactiver Nagios sur le serveur principal
/etc/init.d/nagios start

Le serveur de secours va détecter le retour à la normale du serveur principal
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Vous devriez avoir cette configuration

• Les notifications du serveur sont de nouveau désactivées,

• L’hôte macdns et ses services associés sont désactivés, ils sont restés dans leur dernier état de 
status.
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